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DEFINITIONEN

Defense in Depth (auch bekannt als mehrschichtige Sicherheit und mehrschichtige Verteidigung) ist ein Konzept der
Informationssicherung (information assurance - IA) Es verwendet mehrere Ebenen von Sicherheitskontrollen
(VerteidigungsmalRnahmen), die im gesamten Informationstechnologiesystem (IT-System) platziert sind. Die
mehreren Ebenen gehdren nicht zum selben Sicherheitstool. Es verwendet verschiedene Sicherheitsarten, von
denen jede vor einem anderen Sicherheitsangriff schitzt.

ERKLARUNG

Tiefenverteidigung ist urspriinglich eine militarische Strategie. Ziel ist es, den Vormarsch eines Angreifers zu
verzogern, anstatt ihn zu verhindern, indem Raum geschaffen wird, um Zeit zu gewinnen. Die National Security
Agency (NSA) dnderte das Konzept zu einem umfassenden Ansatz fir Informations- und elektronische Sicherheit.

Durch die Platzierung von Schutzmechanismen, Verfahren und Richtlinien soll die Zuverlassigkeit eines IT-Systems
erhoht werden. Mehrere Verteidigungsebenen konnen Spionage verhindern. Sie verhindern auch direkte Angriffe
auf kritische Systeme. Im Hinblick auf die Verteidigung von Computernetzwerken sollten tiefgreifende
VerteidigungsmalRnahmen nicht nur Sicherheitsverletzungen verhindern, sondern einem Unternehmen auch Zeit
verschaffen, einen Angriff zu erkennen und darauf zu reagieren.

DAS MODELL

Die Tiefenverteidigung wird seit langem am Beispiel der Zwiebel als Beispiel flr die verschiedenen Sicherheitsebenen
erklart. Die duBere Schicht enthilt die Firewall.[5] Die mittleren Ebenen enthalten verschiedene Steuerelemente. Die
Daten befinden sich im Zentrum und werden durch die anderen VerteidigungsmalRnahmen geschiitzt.

Ein neueres Konzept ist die Kill Chain. Es handelt sich um eine dem Militar entlehnte Methode, um die Tétungskette
eines Gegners aufzuspiiren und zu durchbrechen.[6] Lockheed Martin adaptierte dieses Konzept auf die
Informationssicherheit und nutzte es als Methode zur Modellierung von Einbriichen in ein Computernetzwerk.
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DEFENSE IN DEPTH — ONION MODEL
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DEFENSE-IN-DEPTH MODEL 7-LAYERS OF CYBERSECURITY

DEFENSE IN DEPTH — KILLCHAIN

Defense In Depth Security Model

Security Layer Typical Security Controls and Elements
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Businesses need Defense In Depth for holistic security protection throughout their enterprises
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CIS — CENTER FOR INTERNET SECURITY

Das Center for Internet Security (CIS) ist ein Zusammenschluss von Organisationen und Einzelpersonen, um
Benchmarks zu definieren, welche Computersysteme im Rahmen eines Einsatzes im Internet gegen Bedrohungen
absichern.

US Anweisungen bestehen dabei liblicherweise aus einer Aktion, also der tatsachlich umzusetzenden Handlung, und
einer Diskussion, welche die Hintergriinde der Anweisung erlautert. Dies unterscheidet sich zum Beispiel vom in
Europa verbreiteten Ansatz der IT-Grundschutz-Kataloge, bei denen vereinfacht dargestellt erst die Umgebung des
Systems identifiziert und aus der Situation heraus die Bedrohungen und damit die notwendigen MaRnahmen fiir das
jeweilige System evaluiert werden.

CIS Controls Version 8:
https://www.conus.at/submain/links/partner_html_files/CIS_Controls_Version_8.xlsx

DER IT GRUNDSCHUTZ KATALOG

»IT-Grundschutz umfasst Standard-SicherheitsmaRnahmen fir typische IT-Systeme mit ,normalem’ (mittleren)
Schutzbedarf”.

Die Erkennung und Bewertung von Schwachstellen in IT-Systemen erfolgt oftmals tGber eine Risikoanalyse, wobei fiir
jedes System oder jede Gruppe gleichartiger Systeme einzeln ein Gefahrdungspotential geschatzt und die Kosten
eines Schadens an dem System ermittelt wird. Diese Herangehensweise ist sehr zeitaufwandig und
dementsprechend teuer.

Der IT-Grundschutz geht von einer flir das System Ublichen Geféahrdungslage aus, die in 80 % der Falle zutreffend ist
und empfiehlt hierfiir addaquate Gegenmallnahmen. So kann ein Sicherheitsniveau erreicht werden, das in den
meisten Fallen als ausreichend betrachtet werden kann und daher die wesentlich teurere Risikoanalyse ersetzt. In
Fallen eines hdheren Sicherheitsbedarfs kann der IT-Grundschutz als Grundlage fiir weitergehende MaRnahmen
genutzt werden.

Die urspringliche Zertifizierung nach IT-Grundschutz wurde durch eine anerkannte ISO/IEC 27001-Zertifizierung auf
der Basis von IT-Grundschutz vollstandig abgeldst.

Im Gegensatz zur ISO 27001 verfolgt der IT-Grundschutz den Bottom-Up-Ansatz und ist damit sehr techniklastig.

IT Grundschutz Kompendium - Edition 2023:
https://www.conus.at/submain/links/partner_html_files/IT_Grundschutz_Kompendium_Edition2023.pdf
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e Schutzziele

Die IT-Sicherheit unterteilt sich in drei Schutzziele (auch Grundwerte der Informationssicherheit genannt):

e Vertraulichkeit

Vertrauliche Informationen mussen vor unbefugter Preisgabe geschiitzt werden.

e |[ntegritat

Korrektheit, Manipulationsfreiheit und Unversehrtheit von IT-Systemen, IT-Verfahren und Informationen. Hierbei ist
auch die Authentizitat (d. h. die Echtheit, Zurechenbarkeit und Glaubwiirdigkeit von Informationen) zu
bericksichtigen.

e Verfligbarkeit

Dienstleistungen, Funktionen eines IT-Systems oder auch Informationen stehen zum geforderten Zeitpunkt zur
Verfligung.

Darliber hinaus steht es dem Anwender frei, weitere Schutzziele (Grundwerte) zu definieren. Beispielhaft seien
aufgefihrt:

e Nichtabstreitbarkeit (Verbindlichkeit)

Es darf nicht moglich sein, ausgefiihrte Handlungen abzustreiten.

e Authentizitat

Es muss gewdhrleistet sein, dass es sich tatsachlich um eine autorisierte Person (ldentitdtsnachweis) handelt oder
Informationen echt und glaubwiirdig sind.

e Zuverlassigkeit
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